
 

 !وتنجي .. أفعى تقتل.. الھاكرز

 ٢٠٠٨يناير  ٢٣، ا�ربعاء
 بدور الدمخي

 فوائدھا التي يجب علينا نحن  عليھا كونھا تشكل نسيجا من المعلومات والمعرفة، إ& أن أضرارھا أصبحت أكثر منالشبكة العنكبوتية ھكذا يطلق
 والفتيات نتيجة ولعل وجود ضعاف النفوس ولدّ قلقا وخوفا لدى المستخدمين من الشباب.  بالمنفعةالشباب ا&ستفادة منھا واستغ0لھا بما يعود علينا

 يطرح نفسه كيف يقومون بمثل ھذا الفعل؟ وكيف يحصلون على مبتغاھم من ولعل السؤال الذي. ا;ختراقات والتھديدات وانتھاكھم لخصوصيات الغير
 التساؤ&ت وغيرھا من ا&ستفھامات كان &بد من  وما سبب ھذه ا�عمال التي تتنافى مع أخ0ق الشباب الواعد وأجيال المستقبل؟ ھذهضحايا ا;نترنت؟

 : ھؤ&ءالبحث عن إجابة لھا من خ0ل تجارب

 .. بIجابة عنھا بصورة ميسرة تمكن القارئ من استيعابھاوقام كل من الھاكرز يوسف الجارد وعبدF الجارد وعبدF الرخيمي

 ا;نجليزية المعربة ولم نستطع وقتھا حيث كانت لغة الكتابة ١٩٩٨سنة  MIRCكانت بدايتي مع برنامج المحادثة الكتابية الـ :يقول يوسف الجارد 
 . للبرنامجساعات في اليوم وكنت أقوم بعمل سكربتات حماية ضد المسيئين ٥ - ٤ من إدخال اللغة العربية في ھذا البرنامج وكنت اقضي

  يحفظ كل مايكتب في جھاز الكمبيوتر مما يساعدھم في عملية المراقبةويرى يوسف أن مراقبة ا�ھل �بنائھم امر ضروري عن طريق وضع برنامج
 .والمتابعة

نعم بل الكثير منھم &يھدف من ا;نترنت إ& إلحاق ا�ضرار :  عبدF الجاردواذا ما رأى شبابا يتصفحون ا;نترنت ;لحاق الضرر باQخرين يقول
 أحاول إدخال الرقم السري لم يكن يعمل  السرقة فعلى سبيل المثال كنت مشتركا في إحدى شركات ا;نترنت، في بعض ا�حيان، عندماومنھا

 قد سرق  وعند التحقق من الشركة الرئيسية في الو&يات المتحدة ا�ميركية اتضح أن ھناك شخصاوبا&تصال بالشركة أكدوا لي أن الحساب يعمل
إن الھدف للمتعة أو المصالح : من وراء ھذه ا�فعال يقول وعن الھدف. الرقم السري وبدأ باستخدام حسابي دون علمي مما كلفني مبالغ عالية

 كل ھاكر يقوم بإزعاج اQخرين من يقم بإلحاق الضرر باQخرين يدع الھاكر ولكن ليس: ويضيف قائ0.  السلطة على الغيرالشخصية وأحيانا لممارسة
 . للتسليةفنحن ھاكرز نقوم ببعض ا�عمال ا;يجابية وأحيانا

 IBويحتــــاج الـــھـــاكر إلى مايدعى بالـ.  ا�جھزة ا�خرى والصــفحاتيقوم باختراق: أما عبدF الرخيمي فيوضح ما يقوم به الھاكرز قائ0
Address يكون الـوأن Port لدخول ا�جھزة عندھا يمكنني وضع رقم مفتوحا ليتمكن من دخول الجھاز والعبث به أو يمكنه استخدام برنامج آخر 

 . الضحيةويمكننا ذلك من خ0ل إرسال أو استقبال ملف من Port من الضروري فتح الـسري خاص بي لدخول الجھاز في أي وقت أريد ولكن

 عملية ا&ختراق

 Sub 7  لي متمرس في ھذه العملية حيث قمت بمراقبته ثم أدمنت ا&ختراق وقد بدأت ببرنامج يدعىتعلمت ا&ختراق من قريب:يقول عبدF الجارد 
 . با&ختراقثم بدأت portوالـ  IB Addressesثم أحضر اصدقائي لي الـ  Proratثم برنامج 

 خصوصية ا&نترنت

 برزت:  لغة الحاسوب بحثا عن الخصوصية المرتبطة بشبكة ا;نترنت حيث ورد في نص البحث يعرض الدكتور ص0ح الناجم المتخصص في علم
، حيث إن ھذه الجريمة تكلف المستخدمين  Identity Theftإلى الساحة جرائم جديدة تتعلق بخصوصية المعلومات أھمھا جريمة سرقة الشخصية 

 محمية باستخدام فلكل مستخدم خصوصية يجب أن تكون. بليون دو&ر سنويا ٣٣ سنويا وتكلف الشركات قرابة ب0يين دو&ر ٤خسائر تقدر بقرابة 
 يكون للمستخدم دور في عدم تعريض خصوصيته للخطر عن كما يجب أن.Security Counter Measuresالتقنيات وا&حتياطات ا�منية 

 .Social Engineering يعرف بالھندسة ا&جتماعية طريق زيادة الوعي وتجنب مخاطر ما

 ٥٥ الحصول على استنادا إلى تقرير حديث نشر في مجلة نيوزويك، يستطيع لصوص الشخصية:  المخيفة منھاوذكر في البحث بعض ا�حصاءات
 . بليون دو&ر سنويا في الو&يات المتحدة ا�ميركية فقط

 . ا&حتيال تتعلق بسرقات بطاقات ا&ئتمانبالمائة من شكاوى ٢٨استنادا إلى وكالة التجارة الفيدرالية ا�ميركية، 

 . ا�ميركية جريمة سرقة الشخصية أسرع الجرائم نموا في الو&يات المتحدةاستنادا إلى مجلة نيوزويك، تعتبر

 .جريمة سرقة شخصية ٧٠٠ اكتشاف جريمة واحدة من كل �بحاث تكنولوجيا المعلومات ، تم Gartnerاستنادا إلى مجموعة 

Page 1 of 2وتنجي.. أفعى تقتل.. الھاكرز  !

01/03/2008http://www.awan.com.kw/print/27731



 طريق البريد ا;لكتروني عن Phishingيتزايد عدد جرائم ا&حتيال ا;لكتروني  the Anti-Phishing Working Groupاستنادا إلى مجموعة 
 .بالمائة شھريا ٥٠إلى  ٤٠بمقدار 

 الناجم ابدى تعليقه على ھذه ا�نواع من ا&ختراقات  عبدF الجارد وعبدF الرخيمي ويوسف الجارد على تعلم ا&ختراق فالدكتور ص0حومثلما تعاون
اQن عدد الشخصيات  حيث يصل. بد& من سرقة الشخصيات بشكل مفرد.  ا&تجاه اQن في مجال السرقة الجماعيةتجدر ا;شارة ھنا إلى أن: قائ0

 مؤسسة تعنى بشؤون أمن المعلومات أن أحد أجھزة الحاسوب المركزية ومن قبل شھور اكتشفت. المسروقة إلى الم0يين في العملية الواحدة
Servers حسابات بنكا إضافة إلى ٥٠ المتحدة ا�ميركية كان يستخدم في تخزين كلمات سر خاصة بحسابات في الو&يات eBay  وPayPal .

 .Trojan المعلومات تمت سرقتھا عن طريق فايروس كل ھذه. كما كان ھذا السيرفر يضم أرقام بطاقات ائتمان

 معام0ت بطاقات استطاع مجرمون متخصصون في سرقة الشخصية اختراق أنظمة شركة أميركية متخصصة بمعالجة ٢٠٠٥في يونيو : ويتابع قائ0
نتيجة لثغرة أمنية في ) Discover, Visa, MasterCard and American Express(مليون بطاقة ائتمان  ٤٠ا&ئتمان وسرقة أرقام 

 .لديھم Serverالحاسوب المركزي 

مايجب ا&لتفات إليه ھنا ھو أن المجرمين اQن بعد القيام بسرقة .  جماعيامثلما أن السرقة أصبحت جماعية، فان توزيع المعلومات المسروقة صار
 : يبدأون ببيع تلك المعلومات المسروقة بشكل واسع عن طريق الشخصية،

 ،الويب Instant Messaging،غرف الرسائل اQنية  Chat Roomsغرف المحادثة 

 مسروقة مع أرقامھا بطاقة ائتمان ٣٠٠ا;جرامية وضعت إع0نا على ا&نترنت يعرض  Hacking منظمات ا&ختراق وعلى سبيل المثال، إحدى
. دو&را ٥٠ن ا�رقام السرية بسعر ،بطاقة بد ٣٠٠ انك تستطيع الحصول على كما يقول ا;ع0ن. دو&ر ٢٠٠السرية المطبوعة خلف البطاقة بسعر 

 أشكالھا وآثارھا ووسائلھا في الوقت الذي تقل ھذه المخاطر تتزايد وتتطور.  عدد من المخاطر التي تھدد خصوصية كل مستخدم لIنترنتھنالك: وقال
 Security  خصوصية مستخدم ا;نترنت يجب أن تكون محمية باستخدام التقنيات وا&حتياطات ا�منيةلذلك فإن. فيه إمكانية اكتشاف فاعليھا
Counter Measures.أھمية عن دور التقنيات وا&حتياطات ا�منية المتمثلة في إ& أن دور العامل البشري في حماية الخصوصية & يقل 

 . المستخدم مھم0 أو صاحب دور سلبيبل إن ھذا العامل قد يقلل من فعالية تلك البرمجيات وا�جھزة إذا ما كان.  المعلوماتبرمجيات وأجھزة أمن

 عبد F الجارد

Fالرخيميعبد  

 الھاكرز واقتحام للخصوصية الفردية والجماعية

  وتھديد المستخدمينالشبكة العنكبوتية
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